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Security Experts es una nueva categoria de servicio que combina la
tecnologia de Inteligencia Artificial (IA) con servicios gestionados
por equipos humanos especializados para ayudar a las organizaciones a
reforzar su seguridad, asi como impulsar su eficacia y productividad.

Segun ha expuesto la compafiia en un comunicado, durante el uUltimo afio
las amenazas han crecido "a un ritmo alarmante" y que se calcula que
en 2025 el cibercrimen supondrd un coste de 10.500 millones de ddlares
anuales. Esta cifra es muy superior a los 3.000 millones de ddélares en
pérdidas de la Gltima década o los 6.000 millones de ddélares en 2021.

Microsoft considera que, a medida que aumenta el numero de ataques,
también debe crecer el refuerzo de la proteccidn de las
organizaciones. Por eso, ha detallado gque otro de sus servicios de
seguridad, Microsoft Security, Dblogquedé més de 9.600 millones de
amenazas de 'malware', asi como 35.700 millones de 'phishing' y otros
correos electrdénicos maliciosos.

Actualmente, Microsoft Security rastrea activamente mads de 35 familias
de 'ransomware' y 250 actores maliciosos en el ambito de las amenazas
de Estado-nacidén, sustraccidn de datos y actividades delictivas.

Asimismo, bloquea 900 intentos de robo de contraseflas o credenciales
por fuerza bruta cada segundo gque permanece activo. Debido a eso, la
compafiia considera que la tecnologia no es suficiente para que las
organizaciones se protejan de forma eficaz contra el cibercrimen.

Ese es el objetivo de Microsoft con Security Experts, el de ofrecer
una nueva categoria de servicios que permita a las empresas protegerse
de un modo eficiente, tanto con la tecnologia como con la ayuda de un
equipo humano cualificado.
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Esta nueva propuesta pone a disposicidén de las organizaciones
distintas soluciones en todas las categorias de producto de seguridad,
cumplimiento, identidad, administracidén y privacidad de Microsoft.

Esta solucidén se centra en tres nuevos servicios gestionados por la
compafiia, que son Microsoft Defender Experts for Hunting, Microsoft
Defender Experts for XDR y Microsoft Security Services for Enterprise.

El primero de ellos, Microsoft Defender Experts for Hunting, es un
servicio para clientes que cuentan con un centro de operaciones de
seguridad robusto y que buscan en Microsoft una solucidén para buscar
de forma proactiva las amenazas en los datos de Microsoft Defender,
Office 365, las aplicaciones en la nube y la identidad.

En este caso, los expertos de la compafiia se encargan de investigar
cualquier sospecha de ataque y compartir informacidén contextual, asi
como instrucciones de mitigacidén, para poner en marcha una respuesta
rdpida.

Los <clientes también obtendrdn recomendaciones especificas para
aplicarlas en sus empresas por parte de Microsoft con el fin de
mejorar sus defensas. Esta opcidén estard disponible a partir de este
verano, aunque ya es posible acceder a su versidén 'preview' Dbajo
demanda.

Por otra parte, Microsoft Defender Experts for XDR es una solucidn
para clientes que necesitan ampliar la capacidad de su centro de
operaciones de seguridad. Se trata de un servicio gestionado de
deteccidén y respuesta rapida (de ahi 1las XDR, por sus siglas en
inglés), extendido y aplicado a Microsoft 365 Defender.

Asi, investiga alertas y utiliza la automatizacidén y la experiencia
humana para responder a incidentes, Jjunto con el equipo de TI de las
empresas. Segun ha apuntado la compafiia, esta opcidén tardard més en
llegar, ya que estard disponible en versidén 'preview' a finales de
2022.

La gque si gque estd ya disponible es la ultima solucidén de seguridad,
Microsoft Security Services for Enterprise. Es una herramienta para
las grandes empresas que buscan servicios gestionados méds completos y
un contacto habitual con los profesionales de Microsoft.

Este servicio integral estd dirigido por expertos vy combina la
busqueda de amenazas y XDR administrado, aprovechando la informacidén
de seguridad y administracidén de eventos (SIEM) disponible vy 1la
gestién CDR de Microsoft para proteger los entornos en la nube vy
plataformas.
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Con esta opcidn, los técnicos de seguridad de Microsoft se encargan de
la integracidén, la interaccidén diaria, la modernizacidén en 1los
procesos y la respuesta a incidentes.

Microsoft Security Services for Enterprise se comercializa como

solucidén personalizada y ya se encuentra disponible para todos los
clientes.

El objetivo de Microsoft con la implementacidén de este catdlogo de
soluciones es el de empoderar a sus clientes a través de herramientas
relevantes en la industria, asi como una atencidén al cliente continuta
por parte de sus expertos.

3/ 3


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

